COCUKLARIN SIBER ZORBALIGA
MARUZ KALDIGINA YONELIK

SINYALLER

Bircok cocuk siber zorbaliga maruz kaldigini ailele-
riyle ve yetiskinlerle paylasmadigi icin cocugun
siber zorbaliga maruz kaldigini anlayamayabiliriz.
Cocukta gorilen bazi davranis degisiklikleri
cocugun siber zorbaliga maruz kaldigina yonelik
ipuclari verebilir. Bunlar:

« Cocugun internet kullanimindan sonra (izgln
gorinmesi

« Cocuga gelen cep mesajindan sonra Uizgin
gorinmesi

« Kendi yasitlaryla sosyal aktivitelerinin azalmasi

» Akademik performansinin diismesi

« Cok sik kullandigi internete eskisi kadar ilgi
gostermemesi

- Telefonuna gelen mesajlari okumadan silmesi.

Bu tir davranislar cocuklarin siber zorbalga
maruz kaldigina yonelik isaretler olabilir ancak bu
davranislar gosteren her cocugun siber zorbaliga
maruz kaldigini sdyleyemeyiz.

« GUnlmuzde artik teknolojiyi kullanmak degil;
bilincli, kontrolli ve guvenli kullanmak
onemlidir. Bu nedenle ¢ocuklarinizin teknolojiyi
bilingli  kullanmasina  6zen  gostermek
gerekmektedir.

« Cocuklariniza internette hicbir seyin gecici
olmadigini ve kaybolmadigini hatirlatin.

« Cocuklarinizin sanal ortamda profillerinin gizlilik
ve guvenlik ayarlarini yapmalari gerektigini
hatirlatiniz.

« Cocuklariniza sanal ortamdaki parolalarini hig
kimseyle paylasmamalari gerektigini,
parolalarini glivenli hale getirmelerini ve sik sik
degistirmeleri gerektigini ifade ediniz.

« Cocuklariniza her gordikleri paylasima yorum
yapmamalari gerektigini ifade ediniz.

Sanal ortamda her gelen talebi ve istegi kabul
etmemeleri gerektigini vurgulayin.

Uygunsuz davraniglari ihbarweb.org.tr, guvenli
cocuk.org.tr, guvenlinet.org, guvenliweb.org.tr,
gim.gov.tr adreslerinden bildirebileceklerini
anlatin.

« Cocuklariniza "Dijital ayak izlerini" kontrol
etmelerini sdyleyin. Ekran adinizi veya e-posta
adreslerini  bir arama motoruna yazarak
aramalarinin sonucunu gormelerinin
baskalarinin onlari sanal ortamda nasil
gordiklerini anlamak icin 6nemli oldugunu
ifade edin.
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SIBER ZORBALIK NEDIR?

Gunamuzde bireylerin bilgiye hizli bir sekilde ulasmasini ve
insanlariniletisimini kolaylastiran bilgi ve iletisim teknolojile-
ri (internet, cep telefonu, bilgisayar vb.) bireyler tarafindan
yaygin olarak kullaniimaktadir. Ozellikle akilli telefonlarin
yayginlasmaslyla birlikte bireyler internete artik kisa zaman-
da ve istenilen mekanda ulasabilmektedirler. Bu bilgi ve
iletisim teknolojileri bireylere saglamis oldugu bunca
kolayligin yaninda amacinin disinda kullaniimaya baslanma-
siyla bazi olumsuz sonuclarin yasanmasina da neden
olmaya baslamistir. Yasanan bu olumsuzluklardan bir tanesi
de iletisim teknolojilerini birbirlerine zarar vermek amaciyla
kullanmasiyla ortaya cikan siber zorbaliktir.

Siber zorballk; bir birey veya grubun bilgi ve iletisim
teknolojilerini diger bireylere zarar vermek amaciyla kullan-
masi olarak tanimlamaktadir.

Bilgi ve iletisim araclariyla (telefon, tablet, bilgisayar,
internet vs.) bir kisi ya da grubun kendisine hedef olarak
sectigi bir kisi ya da gruba yonelik yaptidi zarar verici her
turll eyleme siber zorbalik denir.

HANGI DAVRANISLAR SIBER

ZORBALIKTIR?

« Kisinin gortntilerini cekmek ya da ¢ekilmis goriintilerin
kisiden izin almadan sanal ortamlarda yayinlamak.

- Sanal ortamda olumsuz sozler sarf etmek

Sanal ortamda bagskasinin yerine gecerek o kisiymis gibi
davranmak

Sanal ortamda birilerini tehdit etmek

Sosyal medyada birilerine hakaret etmek, asagilamak,
dalga ge¢mek

Birisine ait 0zel bilgileri onun izni olmadan sanal ortamda
paylasmak

Bir kisiye iliskin onu karalayici, kiiclik duistirlict site, sayfa ya
da grup olusturmak

E-posta, mesaj ya da anlik iletilerle kisiye hakaret etme,
asagilama, alaya alma ya da tehdit etme

Sosyal aglarda birisi hakkinda dedikodu ¢ikartma
Arkadaslariyla organize' olup magdur olarak sectigi kisiyi
sosyal platformlarda dislama (arkadaslktan cikarma, takibi

birakma vs.)

SIBER ZORBALIGIN SONUCLARI

- Siber zorbaligin, psikolojik, duygusal ve sosyal alanlarda

ciddi olumsuz etkileri vardir.

« Zorbaca davranislara maruz kalma durumunun bir siire

sonra fiziksel ve ruhsal rahatsizliklara neden olmakta
zorbaca davranislarin uzun siire devam etmesi ve
magdurun ¢evreden destek gérememesi durumunda
yasanan bu rahatsizliklarin daha da siddetli hissedilmesine

neden olmaktadir

« Zorba ve magdurlarinda depresyon, yalnizlik, diistik
sosyallesme, diistik 6zsaygi, tzuintu, kizginhk, korku,
anksiyete gibi psikolojik etkiler gortlir.

« Siber zorbaliga maruz kalanlarda kusma, kol ve bacak
agrnisi, nefes darlidi, karin agrisi, sirt agrisi, Carpinti, Bulanti
vb. fiziksel tepkiler gorilebilmektedir

- Siber zorbaliga maruz kalanlar dikkati bir noktada toplama
da gticliik cekme ve yasitlari ile uyum saglamada problem
yasamaktadirlar.

« Yine hem zorba hem de magddurlarda okul basarisinda
azalma, devamsizlikta artislar gorilebilmektedir.

« Siber zorbaliga maruz kalanlar aile ve sosyal

cevresindekilerle siklikla catisma yasarlar

SIBER ZORBALIGIN NEDENLERI

- Eglence/saka amacli yaptigi disinmesi

« Kendisine kotli davranan kisilerden sanal diinyada intikam
almaya calisma, Bagkalarini kontrol etme arzusu

« Arkadaslar arasinda sayginlk kazanma

« Saldirganliktan zevk alma

- Sert gérinme istegi

« Yakalanma ihtimalinin diisiik olmasi

« Magdurla yiiz yiize iletisim kurma zorunlulugunun
bulunmamasi

« Anonim olabilmesi (kimligini gizleyebilme)

- Davranislarinin sorumlulugunu almaktan kagma

« Kiskanglik

« Gercek yasamda davranisa dokemedigi saldirganlik iceren
duslincelerini sanal ortamda gerceklestirme istegi

« Gercek hayattaki kizginligin sanal ortamda baska birisine
yoneltilmesi

- Sanal ortamin yeterince denetlenmemesi

» Onlarin diistincesine gére magdurlara fiziksel zarar

vermemeleri



